[bookmark: _GoBack][bookmark: _Toc74084900]ΠΑΡΑΡΤΗΜΑ ΙΙ –  Πίνακες Συμμόρφωσης_Τμήμα 2

	           [image: ]

	ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ

	ΔΗΜΟΣ ΚΟΡΔΕΛΙΟΥ-ΕΥΟΣΜΟΥ

	ΔΙΕΎΘΥΝΣΗ ΑΠΟΤΕΛΕΣΜΑΤΙΚΌΤΗΤΑΣ-ΟΡΓΆΝΩΣΗΣ-ΠΛΗΡΟΦΟΡΙΚΉΣ ΚΑΙ ΔΙΑΦΆΝΕΙΑΣ

	ΤΜΉΜΑ ΤΕΧΝΟΛΟΓΙΏΝ ΠΛΗΡΟΦΟΡΙΚΉΣ & ΕΠΙΚΟΙΝΩΝΙΏΝ
ΔΙΕΎΘΥΝΣΗ ΜΕΛΕΤΏΝ ΚΑΙ ΈΡΓΩΝ
ΤΜΉΜΑ ΜΕΛΕΤΏΝ ΚΑΙ ΕΠΙΒΛΈΨΕΩΝ ΤΕΧΝΙΚΏΝ ΈΡΓΩΝ

	Μελέτη:
	«Προμήθεια μηχανογραφικού εξοπλισμού και λογισμικού 2022»

	Αρ. Μελέτης:
	709 / 2022

	Προϋπολογισμός:
	29.285,08€ (με το Φ.Π.Α.)






Πίνακας Συμμόρφωσης
Τμήμα 2: «Λογισμικό»
[bookmark: _Toc78382088][bookmark: _Toc107233980]Λογισμικό επεξεργασίας εικόνας και γραφικών
Χρήση από υπαλλήλους του δήμου που έχουν γνώση στη χρήση του συγκεκριμένου λογισμικού.
	Α/Α
	Προδιαγραφή
	Απαίτηση
	Απάντηση
	Παραπομπή Τεκμηρίωσης

	1. 
	Λογισμικό ενδεικτικού τύπου CorelDRAW Standard 2021, ή αντίστοιχο ή νεότερο
	Ναι
	
	

	2. 
	Στην περίπτωση που προσφερθεί διαφορετικό λογισμικό από CorelDRAW Standard, θα πρέπει στην τιμή να συμπεριληφθεί η εκπαίδευση των υπαλλήλων του Δήμου. Η εκπαίδευση θα πρέπει (α) να γίνει σε χώρο του δήμου, (β) να λαμβάνει υπόψη τις ανάγκες των υπαλλήλων και (γ) να καλύπτει πλήρως τη χρήση του λογισμικού, τουλάχιστον για όσα αναφέρονται παρακάτω.
	Ναι
	
	

	3. 
	Μετατροπή bitmap σε διανυσματική (Bitmap to vector tracing)
	Ναι
	
	

	4. 
	Διάταξη σελίδας (Page layout)
	Ναι
	
	

	5. 
	Επεξεργασία φωτογραφίας (Photo editing)
	Ναι
	
	

	6. 
	Τυπογραφία (Typography)
	Ναι
	
	

	7. 
	Γραφικά Ιστού (Web graphics)
	Ναι
	
	

	8. 
	Χρώμα, γέμισμα και διαφάνειες (Color, fills and transparencies)
	Ναι
	
	

	9. 
	Διαχείριση αντικειμένων (Object management)
	Ναι
	
	

	10. 
	File Format Support (Highlights): GIF, JPG, PNG, BMP, CPT, CPX, CMX, FILL, TXT, PDF, DOCX, PSD, TIFF, WMF, EMF, AI, EPS, SVG
	Ναι
	
	

	11. 
	Εργαλεία (ή αντίστοιχα): Bevel tool, Shadow tool, Spiral, Smooth and Smear tool, Clone Tool, Artistic Media, Alignment guides, Guidelines docker
	Ναι
	
	


[bookmark: _Toc78382089][bookmark: _Toc107233981]Λογισμικό σχεδίασης CAD
	Α/Α
	Προδιαγραφή
	Απαίτηση
	Απάντηση
	Παραπομπή Τεκμηρίωσης

	1. 
	Να αναφερθεί ο κατασκευαστής και το μοντέλο
	Ναι
	
	

	2. 
	Σχεδιαστικό πρόγραμμα ενδεικτικού τύπου ZWCAD 2022, ή νεότερο, ή αντίστοιχο
	Ναι
	
	

	3. 
	Η άδεια του λογισμικού να είναι μόνιμη, χωρίς λήξη
	Ναι
	
	

	4. 
	Σχεδιασμός αντικειμένων σε δύο διαστάσεις με δυνατότητα επεξεργασίας τους.
	Ναι
	
	

	5. 
	Δυνατότητα αποτύπωσης και τρισδιάστατων αντικειμένων χωρίς δυνατότητα επεξεργασίας τους .
	Ναι
	
	

	6. 
	Βελτιωμένη αλληλεπίδραση με τον χρήστη (νέες καρτέλες, βοήθεια εύρεσης εργαλείων, βελτιωμένα γραφικά, επιλογές αντικειμένων, περίληψη εντολών και αλλαγή μεγέθους μοντελοποίησης χώρου).
	Ναι
	
	

	7. 
	Βελτιωμένη τεκμηρίωση (αυτόματη ενοποίηση και αρίθμηση, αντιστοιχία ιδιοτήτων πολλαπλού κειμένου, εργαλεία πολλαπλού κειμένου εκθέτη και δείκτη, ανίχνευση κλειδώματος κεφαλαίων εργαλείων, στοίχιση κειμένου).
	Ναι
	
	

	8. 
	Βελτιωμένη συνδεσιμότητα (σύστημα συντεταγμένων γεωγραφικού εντοπισμού και χάρτες σε πραγματικό χρόνο).
	Ναι
	
	

	9. 
	Βελτιωμένη προσαρμογή (ασφαλής φόρτωση, διαχειριστής εφαρμογών).
	Ναι
	
	


[bookmark: _Toc107233982][bookmark: _Toc78382090]Λογισμικό σχεδίασης CAD με δυνατότητες 3D
	Α/Α
	Προδιαγραφή
	Απαίτηση
	Απάντηση
	Παραπομπή Τεκμηρίωσης

	1. 
	Να αναφερθεί ο κατασκευαστής και το μοντέλο
	Ναι
	
	

	2. 
	Σχεδιαστικό πρόγραμμα ενδεικτικού τύπου ZWCAD Pro 2022, ή νεότερο, ή αντίστοιχο
	Ναι
	
	

	3. 
	Η άδεια του λογισμικού να είναι μόνιμη, χωρίς λήξη
	Ναι
	
	

	4. 
	Σχεδιασμός αντικειμένων σε δύο διαστάσεις με δυνατότητα επεξεργασίας τους.
	Ναι
	
	

	5. 
	Δυνατότητα αποτύπωσης και τρισδιάστατων αντικειμένων χωρίς δυνατότητα επεξεργασίας τους .
	Ναι
	
	

	6. 
	3D Modeling, Editing & Rendering
	Ναι
	
	

	7. 
	Βελτιωμένη αλληλεπίδραση με τον χρήστη (νέες καρτέλες, βοήθεια εύρεσης εργαλείων, βελτιωμένα γραφικά, επιλογές αντικειμένων, περίληψη εντολών και αλλαγή μεγέθους μοντελοποίησης χώρου).
	Ναι
	
	

	8. 
	Βελτιωμένη τεκμηρίωση (αυτόματη ενοποίηση και αρίθμηση, αντιστοιχία ιδιοτήτων πολλαπλού κειμένου, εργαλεία πολλαπλού κειμένου εκθέτη και δείκτη, ανίχνευση κλειδώματος κεφαλαίων εργαλείων, στοίχιση κειμένου).
	Ναι
	
	

	9. 
	Βελτιωμένη συνδεσιμότητα (σύστημα συντεταγμένων γεωγραφικού εντοπισμού και χάρτες σε πραγματικό χρόνο).
	Ναι
	
	

	10. 
	Βελτιωμένη προσαρμογή (ασφαλής φόρτωση, διαχειριστής εφαρμογών).
	Ναι
	
	


[bookmark: _Toc78382091][bookmark: _Toc107233983]Λογισμικό Antivirus
	Α/Α
	Προδιαγραφή
	Απαίτηση
	Απάντηση
	Παραπομπή Τεκμηρίωσης

	1. 
	Να αναφερθεί ο κατασκευαστής και το μοντέλο
	Ναι
	
	

	2. 
	Άδειες χρήσης
	≥ 300
	
	

	3. 
	Οι παραπάνω άδειες να επιτρέπουν τη χρήση σε Windows Server[footnoteRef:1], ή να προσφερθούν επιπλέον άδειες [1:  Σε VM ή φυσικούς εξυπηρετητές. Δεν περιλαμβάνεται Exchange server] 

	≥ 30
	
	

	4. 
	Διάρκεια αδειών χρήσης
	≥ 3 έτη
	
	

	5. 
	Το λογισμικό προστασίας να υποστηρίζει τα εξής λειτουργικά συστήματα: MS Windows 10, 8.1, 8, MS Windows Server 2008, 2012, 2016, 2019, Linux (kernel 5.0.x και νεότερο), MAC OS X
	Ναι
	
	

	6. 
	Η εγκατάσταση της κεντρικής βάσης malware θα γίνει σε server στο εσωτερικό δίκτυο του φορέα και όχι σε εξωτερικό δίκτυο (πχ στο cloud ή σε server που είναι εγκατεστημένος σε server εκτός εγκαταστάσεων του φορέα). Να προσφερθούν όλα τα απαραίτητα για τον εν λόγω server (φυσικό ή εικονικό). 
	Ναι
	
	

	7. 
	Να υπάρχει η δυνατότητα ο κεντρικός Server να παρασχεθεί σε μορφή εικονικής μηχανής (VM Appliance), ή να μπορεί να εγκατασταθεί σε μορφή εικονικής μηχανής. 
	Ναι
	
	

	8. 
	Να υποστηρίζεται ανίχνευση και καθαρισμός όλων των τύπων απειλών malware: viruses, malware, trojans, spyware,  ransomware. 
	Ναι
	
	

	9. 
	Να υποστηρίζεται αυτόματη ανίχνευση και καθαρισμός των προαναφερθέντων απειλών σε πραγματικό χρόνο. 
	Ναι
	
	

	10. 
	Να υποστηρίζεται on-demand ανίχνευση και καθαρισμός των προαναφερθέντων απειλών. 
	Ναι
	
	

	11. 
	Να υποστηρίζεται IPS (intrusion prevention system). 
	Ναι
	
	

	12. 
	Να υποστηρίζονται τεχνολογίες advanced heuristics (ενδεικτικά: DNA, smart signatures, Behavioral Analysis) για δυνατότητα ανίχνευσης άγνωστου malware. 
	Ναι
	
	

	13. 
	Προστασία για SSL/TLS filtering στα πρωτόκολλα HTTPS, IMAPS, POP3S. 
	Ναι
	
	

	14. 
	Δυνατότητα αποτροπής γνωστών exploits 
	Ναι
	
	

	15. 
	Δυνατότητα προστασίας από δικτυακές απειλές και botnets 
	Ναι
	
	

	16. 
	Δυνατότητα ενιαίας καραντίνας αρχείων που ανιχνεύθηκαν για όλο το δίκτυο, με δυνατότητες προβολής clients ανά απειλή, εξαγωγή και εξαίρεση 
	Ναι
	
	

	17. 
	Να υποστηρίζεται η κεντρική διαχείριση όλων των λογισμικών προστασίας  των σταθμών εργασίας / servers (antivirus client) μέσω κεντρικής κονσόλας. 
	Ναι
	
	

	18. 
	Να υποστηρίζεται η δημιουργία πολλαπλών ομάδων με δυνατότητα εφαρμογής διαφορετικών πολιτικών / ρυθμίσεων για κάθε ομάδα. 
	Ναι
	
	

	19. 
	Λειτουργία προσωρινής απενεργοποίησης πολιτικής ανά client 
	Ναι
	
	

	20. 
	Να υποστηρίζεται η διαχείριση των ιστοσελίδων (επιτρεπόμενες, μη επιτρεπόμενες) σε ένα σταθμό εργασίας / server όπου είναι εγκατεστημένος ο antivirus client. 
	Ναι
	
	

	21. 
	Να υποστηρίζεται η αυτόματη ανίχνευση των σταθμών εργασίας που βρίσκονται στο τοπικό δίκτυο δεδομένων ακόμα κι αν αυτά δεν ανήκουν σε υπηρεσία ενεργού καταλόγου. 
	Ναι
	
	

	22. 
	Να υποστηρίζεται η εγκατάσταση και απεγκατάσταση του λογισμικού προστασίας (antivirus client) μέσω της κεντρικής κονσόλας. 
	Ναι
	
	

	23. 
	Να υποστηρίζεται ενεργοποίηση άδειας antivirus client σε σταθμό εργασίας ή server μέσω δικτύου χωρίς σύνδεση στο διαδίκτυο internet (offline activation). 
	Ναι
	
	

	24. 
	Να υπάρχει η δυνατότητα εξαγωγής πακέτου με το πρόγραμμα προστασίας, διαχείρισης, τις αντίστοιχες πολιτικές - ρυθμίσεις τους και την άδεια ενεργοποίησης για τοπικές εγκαταστάσεις.
Εναλλακτικά, οι πολιτικές - ρυθμίσεις μπορεί να μην υπάρχουν στο εξαγόμενο πακέτο αλλά να ενημερώνονται με σύνδεση στο πρόγραμμα κεντρικής διαχείρισης.
	Ναι
	
	

	25. 
	Να μπορεί να γίνει εισαγωγή λίστας των υπολογιστών του δικτύου με τη χρήση τουλάχιστον ενός από τα παρακάτω: CSV αρχείου, text file, Active Directory Scan, Active Directory import, Network Pool, IP range.
	Ναι
	
	

	26. 
	Να υποστηρίζεται έλεγχος και ειδοποίηση στην κεντρική κονσόλα για το αν υπάρχουν ενημερώσεις για λειτουργικά συστήματα Windows των σταθμών εργασίας / server όπου είναι εγκατεστημένος ο antivirus client. 
	Ναι
	
	

	27. 
	Να υποστηρίζεται η παρακολούθηση όλων των antivirus client και η παραγωγή αναφορών και στατιστικών σε μορφές τουλάχιστον ενός εκ των PDF, PS, CSV καθώς και η αποστολή  αυτοματοποιημένων emails των προαναφερόμενων αναφορών/στατιστικών. 
	Ναι
	
	

	28. 
	Η επικοινωνία του κεντρικού server και των antivirus clients θα διασφαλίζεται μέσω certificate. 
	Ναι
	
	

	29. 
	Οι ενημερώσεις από το διαδίκτυο για της κεντρικής βάσης malware θα γίνονται αυτόματα σε κεντρικό σημείο (server διαχείρισης) από το οποίο στην συνέχεια θα ενημερώνονται όλοι οι σταθμοί εργασίας και οι servers. Σε περίπτωση που δεν είναι διαθέσιμος ο server διαχείρισης, να υποστηρίζεται αυτόματη παράκαμψή του. 
	Ναι
	
	

	30. 
	Οι προαναφερόμενες ενημερώσεις θα προσφέρονται έως τη λήξη της περιόδου εγγυημένης λειτουργίας προμήθειας. 
	Ναι
	
	

	31. 
	Rollback σε προηγούμενη έκδοση του Signature File με ταυτόχρονη παύση των ενημερώσεων, επιλέγοντας το κεντρικά ή απευθείας από τον client. 
	Ναι
	
	

	32. 
	Να παρέχεται cloud reputation database για αμεσότερη προστασία από νέες απειλές. 
	Ναι
	
	

	33. 
	Να υποστηρίζεται σάρωση και καθαρισμός κατά την εκκίνηση του σταθμού εργασίας / server (on-boot scan) χωρίς να χρειάζεται να ξεκινήσει το λειτουργικό σύστημα. Μπορεί να παρέχετε από το ίδιο το λογισμικό ή από πρόσθετο λογισμικό το κόστος του οποίου πρέπει να συμπεριλαμβάνεται στην τιμή προσφοράς. 
	Ναι
	
	

	34. 
	Να υποστηρίζεται η εξαγωγή των ρυθμίσεων ενός antivirus client σε αρχείο και εισαγωγής των ρυθμίσεων σε άλλον από το ίδιο αρχείο. 
	Ναι
	
	

	35. 
	Να υποστηρίζεται η προστασία εικονικών μηχανών σε περιβάλλον VMWare χωρίς εγκατάσταση λογισμικού προστασίας (agent / antivirus client) στο λειτουργικό σύστημα της κάθε εικονικής μηχανής είτε με την εγκατάσταση ενός light agent, είτε με την εγκατάσταση του λογισμικού στην εικονική μηχανή. 
	Ναι
	
	

	36. 
	Να περιέχεται εφαρμογή που να καταγράφει την κατάσταση των agents / antivirus clients (εφαρμογές, processes, services κ.α.) σε μία χρονική στιγμή (snapshot) και προαιρετικά να μπορεί να γίνει σύγκριση με προηγούμενη κατάσταση. 
Εναλλακτικά να δίνεται δυνατότητα για Intergrity Check, δηλαδή να γίνεται έλεγχος των αρχείων της εφαρμογής προστασίας /agent, στους φακέλους εγκατάστασης τους, για τυχόν αλλοιώσεις ή τροποποιήσεις μέσω προγραμματισμένης διαδικασίας task. Εάν για παράδειγμα ένα library εντοπιστεί να έχει εσφαλμένo digital signature σε σχέση με το αρχικό του, θα θεωρείται αλλοιωμένο ή κατεστραμμένο.
	Ναι
	
	

	37. 
	Επικοινωνία του software μόνο με IP δηλαδή να δουλέψει σε περιπτώσεις όπου δεν υπάρχουν υπηρεσίες ονοματοδοσίας (DNS server). 
	Ναι
	
	

	38. 
	Το μενού της κονσόλας διαχείρισης και των antivirus clients για τους σταθμούς εργασίας να διατίθεται στην αγγλική γλώσσα ή/και στην ελληνική γλώσσα. 
	Ναι
	
	


[bookmark: _Toc107233984]Λογισμικό απομακρυσμένης πρόσβασης
	Α/Α
	Προδιαγραφή
	Απαίτηση
	Απάντηση
	Παραπομπή Τεκμηρίωσης

	1. 
	Να αναφερθεί ο κατασκευαστής και το μοντέλο
	Ναι
	
	

	2. 
	Άδεια για επαγγελματική χρήση
	≥ 5 ταυτόχρονους χρήστες
	
	

	3. 
	Άδεια διάρκειας
	≥ 2 έτη
	
	

	4. 
	Αριθμός διαχειριζόμενων συσκευών
	≥ 3000
	
	

	5. 
	Υποστήριξη απομακρυσμένης πρόσβασης σε Η/Υ από Η/Υ αρκεί να εκτελούν και οι δύο το λογισμικό και να είναι συνδεδεμένοι στο διαδίκτυο
	Ναι
	
	

	6. 
	Υποστήριξη λίστας επαφών με τους Η/Υ προς σύνδεση. Διαχείριση της λίστας από τους χρήστες.
	Ναι
	
	

	7. 
	Χρήση τεχνολογίας TLS 1.2 (ή ισάξια αντίστοιχη) για την αποτροπή μη εξουσιοδοτημένης πρόσβασης
	Ναι
	
	

	8. 
	Κρυπτογράφηση συνδέσεων με ανταλλαγή ασύμμετρων κλειδιών RSA 2048 (ή ισάξια αντίστοιχη)
	Ναι
	
	

	9. 
	Όλες οι συνδέσεις να προσφέρουν εμπιστευτικό απόρρητο με χρήση του Diffie-Hellman Ephemeral Handshake (DHE) (ή ισάξια αντίστοιχη τεχνολογία)
	Ναι
	
	

	10. 
	Υποστήριξη ταυτοποίησης δύο παραγόντων (Two-Factor Authentication)
	Ναι
	
	

	11. 
	Υποστήριξη η απομακρυσμένη οθόνη να δείχνει κανονικά ότι συμβαίνει, ή να μη δείχνει τίποτα (π.χ. να είναι μαύρη)
	Ναι
	
	

	12. 
	Υποστήριξη λίστας ελέγχου πρόσβασης στη συσκευή και κλείδωμα συσκευής
	Ναι
	
	

	13. 
	Υποστήριξη καθορισμού των εξουσιοδοτήσεων στον χρήστη που ζητά πρόσβαση πριν από την έναρξη της περιόδου σύνδεσης.
	Ναι
	
	

	14. 
	Υποστήριξη ανεπιτήρητης πρόσβασης στον Η/Υ με ορισμό κωδικού
	Ναι
	
	

	15. 
	Υποστήριξη αναστροφής της κατεύθυνσης πρόσβασης
	Ναι
	
	

	16. 
	Υποστήριξη μεταφοράς αρχείων
	Ναι
	
	

	17. 
	Υποστήριξη απομακρυσμένης εκτύπωσης
	Ναι
	
	

	18. 
	Υποστήριξη ομαδικής εργασίας (π.χ. chat, white board κ.λπ.)
	Ναι
	
	

	19. 
	Υποστήριξη καταγραφής σύνδεσης
	Ναι
	
	

	20. 
	Υποστήριξη Windows, mac OS, Android, iOS, Linux
	Ναι
	
	

	21. 
	Υποστήριξη TCP-Tunneling
	Ναι
	
	

	22. 
	Υποστήριξη Wake-on-LAN
	Ναι
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